Zawod: Ethical Hacker (Etyczny Haker)

Ethical Hacker (Etyczny Haker)- programista, ktéry zgodnie z prawem i na zamdwienie firmy
wiamuje sie do systemdéw komputerowych, aby odkry¢ ich potencjalne stabosci, by mozna
byto je usungc. Etyczni hakerzy to bardzo dobrzy programisci, eksperci od sieci
komputerowych i systemdéw operacyjnych, ktérzy opracowujg dla konkretnych instytucji
skuteczne metody obrony przed rozmaitymi atakami z Sieci. Ponadto wyrdznia ich to, ze
posiadajg wtasny kodeks etyczny i biorg odpowiedzialnos¢ za swoje dziatania sieciowe. Ich
dziatalnos¢ jest legalna i musi byé poparta odpowiednimi kwalifikacjami.

Obowigzki zawodowe:

Wyksztatcenie:

Etycznego hakingu mozna sie nauczyc¢ i sg nawet z niego szkolenia. Aby uzyska¢ uprawnienia
»etycznego hakera”, nalezy wzigé¢ udziat w programie certyfikacyjnym organizowanym przez
EC- Council, ktéry obecnie jest realizowany w ponad 70 krajach. Przygotowuje on do
najbardziej znanej certyfikacji — Certified Ethical Hacker. W USA posiadanie takiego
dokumentu jest wymogiem dla podjecia pracy w dziedzinie bezpieczenstwa IT; jest on
oficjalnie przyznawany przez Ministerstwo Obrony i daje pracownikowi uprawnienia, ktére
wyrdézniajg go wsréd konkurencji, a takze potwierdza poziom jego kwalifikacji.

Wymagania zawodowe:

Umiejetnos¢ pisania programow w wielu jezykach programowania, zwtaszcza C, C + +, Perl,
Python i Ruby. Dla oséb pracujgcych z aplikacjami sieci Web, Microsoft. NET i PHP sg
szczegblnie przydatne. Znajomos$é jezyka montazu jest takze istotna dla tych, ktérzy chca
analizowa¢ demontaz plikdw binarnych. Nawet dla tych, ktérzy nie pochodzg ze srodowiska
programowania, pewne mozliwosci programowania sg bardzo zalecane. Wymagana jest
znajomos¢ rdznych systemdéw operacyjnych, w szczegdlnosci Microsoft Windows oraz
réznych wersji Linuksa. Doswiadczenie w pracy z réznymi urzadzeniami sieciowymi, w tym
przetaczniki, routery i firewalle, jest réwniez bardzo wazne. Ponadto od etycznych hakeréw
wymaga sie dogtebnej wiedzy o sieci. Korzystajgc z tej wiedzy i roznych programodw, haker
moze przygotowac wtasne pakiety, ktére pomagajg w zbieraniu informacji i nie narazajg
sieci. W pofaczeniu z umiejetnoscig pisania programéw, etyczny haker moze budowad
narzedzia niezbedne do zadania. Etyczny haker powinien réwniez posiada¢ podstawowg
wiedze z protokotéw TCP / IP, takich jak SMTP, ICMP i HTTP. To pozwala etycznym hakerom
potwierdzi¢ wyniki z automatycznego skanowania, a nie tylko polegaé¢ na tym, co méwi
zautomatyzowany test. Jest to niezbedne dla zapewnienia doktadnych raportéw. Oprécz
umiejetnosci technicznych, etyczny haker potrzebuje wielu umiejetnosci ,miekkich”.
Pierwszg z nich jest umiejetnos¢ skutecznego pisania , co jest niezmiernie wazne podczas
pisania raportow, ktére podsumowujg wyniki badan penetracji lub pisania nowych
exploitow. Etyczni hakerzy potrzebujg rowniez umiejetnosci krytycznego myslenia. Muszg
by¢ w stanie realizowac precyzyjne metody w pracy i doktadnie analizowa¢ dane. Utatwia to



uzyskanie spdjnych i doktadnych wynikéw. By¢ moze najwazniejszg umiejetnoscig jest
jednak adaptacja. Podczas testowania oprogramowania i systeméw nigdy nie wiesz, co moze
sie pojawic wiec istotne jest by¢ zaradnym i elastycznym.

Wynagrodzenie:

W Warszawie Etyczny Haker zarobi od 15000z1 netto.

Opracowano na podstawie Zrodet:

http://encyklopedia.helion.pl/index.php/Etyczny haker
http://www.securityawareness.pl/haking-etyczny
http://www.studiatechniczne.pl/index.php?mod=zawody&id=6&zawod=Informatyk
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